
 بانک های اطلاعاتی سازی امنیت اطلاعات و ایمن

 

آنها می هایی است که مستلزم توجه همه کاربران صرفنظر از موقعیت شغلی ای از جمله مسئولیت های رایانه سازی شبکه امنیت اطلاعات و ایمن 

های لازم برای پیشگیری  ای و اطلاعاتی، آموزش و توجیه صحیح همه کاربران، وجود دستورالعملهای رایانه امنیت در شبکه برای بالا بردن  .  باشد

است که عدم توجه  مسائلی  از جمله  های مشخص و مدون به منظور برخورد مناسب و بموقع با اشکالات امنیتی،  از نقایص امنیتی، وجود سیاست

 با سازمان را تحت تاثیر قرار می دهد.  و افراد مرتبط سازمان عملکرد به آنها 

 سه اصل کلیدی امنیت

را حوزه  این  زیادی از  مشکلات  می تواند    پذیریدسترس و    یکپارچگی،  حفظ محرمانگی    مهم  اصل   سهرعایت  اطلاعات  امنیت    بحثدر  

  اطمینان   این  و  بوده   استناد قابل  شوندمی  ذخیره   اطلاعاتی  هایبانک   درون  که  اطلاعاتی  شود  رعایت  درستی بهسه اصل  این  . اگر  برطرف نماید

 .  بپردازند  آنها از سوءاستفاده نمی توانند با دستکاری این اطلاعات، به  غیرمجاز افراد  که داشت خواهد  وجود خاطر

شود و در طی انتقال یا  به معنای عدم دسترسی افراد غیرمجاز به اطلاعات است. برای محرمانه نگهداشتن اطلاعات، رمزنگاری می  محرمانگی

 د. نمانگیری، چاپ رسید، و غیره( رمز شده باقی میهای ثبت وقایع سامانه، پشتیبان های داده، فایلجاهایی که ممکن است ذخیره شود )در پایگاه 

محرمانگیاشکال   نقض  اطلاعات    :مختلف  رایانهضبط  نمایش  داده شده روی صفحه  نمایش  رایانه،  محرمانه  حاوی    قابل حمل  سرقت 

 .نقض محرمانگی است  ذکر شده از مهمترین موارد واردم . اطلاعات محرمانه از طریق تلفن ارائه یا  و  اطلاعات حساس

 

تشخیص تغییر در صورت دستکاری غیرمجاز اطلاعات. یکپارچگی وقتی   یا  طور غیرمجاز وها به به معنای جلوگیری از تغییر داده   یکپارچگی

های امنیت  شود که اطلاعات نه فقط در حین انتقال بلکه در حال استفاده یا ذخیره شدن به صورت غیرمجاز تغییر داده شود. سامانه نقض می

 .کنندمول علاوه بر محرمانه بودن اطلاعات، یکپارچگی آن را نیز تضمین میطور معاطلاعات به 

 

اطلاعات باید زمانی که مورد نیاز افراد مجاز هستند در دسترس باشند. این بدان معنی است که باید از درست کار کردن و    پذیریدسترس

های ارتباطی مورد استفاده برای دسترسی به اطلاعات اطمینان حاصل کانالهای ذخیره و پردازش اطلاعات و  جلوگیری از اختلال در سامانه 

های از دسترس د. یکی از راه نمانبدر دسترس باقی  نیز  افزار، و ارتقاء سامانه  قطع برق، خرابی سختدر زمان  در همه حال حتی    باید  هاکرد. سامانه

که در این حالت چون  مورد نظر می باشد، از طریق خدمات از سامانه اطلاعاتی های زیاد  درخواست  ،خارج کردن اطلاعات و سامانه اطلاعاتی

 .ماندطور کامل یا جزئی عاجز میسامانه توانایی و ظرفیت چنین حجم انبوه خدمات دهی را ندارد از خدمات دادن به 

 

نرم  پیچیده  فرایند  یک  اطلاعات  فناوری  حوزه  در  سخت امنیت  و  به افزاریافزاری  سازماناست.  که  پیاده طوری  برای  درست  ها  سازی 

ای از تجهیزات و ابزارهای امنیتی استفاده های دقیق و حساب شده مشیهای اطلاعاتی مجبور هستند بر مبنای خطهای ارتباطی و بانکزیرساخت

 .روبرو نشوند با چالشدر امنیت بالا و خدمات ارائه شده توسط سازمان های حساس سازمانی کنند تا داده 


